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はじめに：研究背景

GNSSは船舶安全運航に大きく貢献

航法システムはGNSSへの依存度が増加

GNSSへの妨害や干渉は脅威

参照：
https://www.linkedin.com/pulse/us-maritime-
administration-marad-has-issued-advisory-gps-
seetharaman

出典：
https://www.jrc.co.jp/product/jan7201s_9201s

出典：
https://www.furunostyle.jp/jp/labo/electronics/article04/
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米国海事局（MARAD）：勧告概要
• 重大な GPS 干渉の事例が海上において世界中で発生

• 安全に影響する GPS 障害への対応計画策定を推奨

• 衝突回避等の意思決定にAISのみに

依存すべきではないと勧告

• 米国沿岸警備隊の Web ページに

報告された GPS の問題の時系列リストが参照可能

https://go.usa.gov/xMZ2q

参照：
https://www.maritime.dot.gov/msci/2023-013-various-gps-
interference-ais-spoofing
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報告一例：ペルシャ湾

海図ディスプレイに不規則な航跡線が表示され

船舶を航路から外そうとしていることを確認

この干渉は数分間発生、その後通常に戻った

この船は数か月前にペルシャ湾で同じ状況を経験

米国籍の船で登録港はデラウェア州ウィルミントン

出典（2024年7月22日時点）：
https://navcen.uscg.gov/gps-problem-report-status
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目的
GNSS への妨害を軽減する方策の提案

アンテナレベルでの軽減

『指向性のあるアンテナの試作及び評価』

信号処理レベルでの軽減

『ノイズキャンセルの手法の試行』

画像引用元：
https://www.maritimeglobalsecurity.org
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RTL-SDRでの妨害信号の確認
（妨害現象のメカニズムを検証）

GPSシミュレータ信号

を妨害信号として入力

GPS信号発生器を
フロントエンド

RTL-SDRで受けて
MATLAB上で確認

GPS信号
発生器



【ベースバンドファイルの復調】

妨害信号の混合がない場合
デコードできることを確認

妨害信号を混合しない

保存してあるGNSS信号
ベースバンドファイル

妨害信号
の入力



信号を混合した場合
I/Qコンスタレーションが
乱れてデコードできない

【ベースバンドファイルの復調】
復調できない

妨害信号による測位不能の発生

妨害信号の混合あり



ジャミングを与えると
１００ｍほど離れる

ジャミングを止めると
正しい位置に戻るように

プロットされる

強いジャミング
を与えた場合

距離がずれていき
やがて

No Fixとなる



MATLABで試したことを舶用機器に試す
フルノコンパスへの妨害信号の接続図

分波器
GPS

信号発生器
（妨害）

サテライトコンパス演算部



測位不能：-28dBmで発生
「GPSチュウダン（中断）」

という表示となり測位不能が発生



１．はじめに（研究背景）

２．目的

３．妨害再現実験

４．アンテナレベルでの軽減方法

５．信号処理レベルでの軽減方法

６．まとめ



試作アンテナ諸元
コイルの巻き数 28巻

１回巻部分の周囲長さ(cm) 19cm

ヘリカルの円形断面の直径(cm) 6.1cm

１回巻部分間の距離(cm) 4.8cm

アンテナ部分の長さ(cm) 134.4cm

GNDプレーン寸法（縦x横cm） 20cm x 20cm

LNAの代用として
インラインＡＭＰ

25dBを使用



ヘリカルアンテナ部材と作業工程
物品 寸法など 個数 入手先

銅線 太さ２ｍｍｘ5ｍ 1 ホームセンター

塩ビパイプ １ｍ 1 〃

塩ビパイプ継ぎ手 - 1 〃

アルミ板 225*300 1 〃

L字金具 - 2 〃

U字金具 - 2 〃

BNCコネクタマウント - 1 マルツパーツ

ビス - １式 〃

ナット - １式 〃

ノギス - 1 〃

板材 10ｃｍ×50ｃｍ 1 〃

接着剤 - 1 〃



アンテナ製作の動機と狙い

１．アンテナを安価に入手したい

２．既製品よりも鋭いビーム幅のアンテナがほしい

出典：『円偏波アンテナの基礎』福迫 武 著：コロナ社



Novatel GPS-600

アンテナカタログより抜粋

受信アンテナと送信アンテナのパターン比較（-40ｄBレンジ）
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ジャミング信号だけを消せないか

ノイズキャンセルの仕組みと同様のことを試す

a concept of Noise cancellation 

ジャミング信号

逆位相の
ジャミング信号



ジャミング
信号発生器

jammer

アッテネータ
その１

attenuator1

アッテネータ
その２

attenuator2

RTL-SDR

AC/DC
電源

妨害波をあらかじめレコードして
データベース化

ジャミング信号をSDRで受信してログファイルとして保存



生のジャミング信号から引き算して打ち消す
→位相が合えばジャミングは減衰するはずだ（仮説）を
MATLAB（Simulink）上で試す

記録した
ジャミング信号

ベースバンドファイル

生の（リアルタイムの）
ジャミング信号
RTL-SDRで受信

GNSSの
ベースバンドファイル
（ジャミングなし）



PPD：参考資料

【測位航法学会論文誌 2015 Vol.6 No.1】

福島 荘之介，齊藤 真二

『PPD（個人用保護デバイス）の

地上型衛星航法補強システムへの影響 』



PPDのジャミング信号はチャープ信号

Evaluation of mitigation methods against COTS PPDs

ION 2018 より引用



個体差のあるPPDの
周期をSDRで可視化するヒルベルトファン変換

𝑓(𝑡) = 𝑓₀ + 𝑘𝑡 (𝑡 = 0～𝑇)
周期を把握することができる

周期を合わせて打ち消せるのではないか



時間のズレが合うまでループを回す
Acpのフラグが立つまで3μ秒ごとずらしていく。

周期が合えば相殺が起こる。そこで固定して相殺を継続するアイデアをシミュレータ
で確認

何秒ごとに

遅延させるかは

最適化が必要（ここでは0.1秒毎に0.5μ）

結果：相殺タイミングが発生した

ただし、これが有効なのは振幅が
一致していることが必要
振幅も追従できるか？が次の課題



振幅が合わないと
減殺は起きず復調は発生しない

サインカーブで
妨害振幅の変動を生じさせている



振幅が一致すれば復調は成功する

振幅変化を把握できれば相殺が発生し復調を確認

ジャミングの振幅を
変動させる

オリジナル

レプリカ

合成結果

合成結果
の絶対値

In-Phase
出力

IQコンスタ
レーション



一度捕捉されれば多少ジャミングが増加
しても復調が継続する

合成された
妨害信号

遅延が合って相殺が生じた
以降はオリジナルの増加にレプリ
カが追従せず妨害が増加していく

妨害が増加しても
復調がある程度継続する現象を確認

合成された
妨害信号の
絶対値

妨害信号の相殺が生じ
矩形波が現れて復調が生じた



カルマンフィルタでレプリカの振幅を制御するループ

捕捉信号がくるまで
遅延量を調整するループ

妨害信号の
振幅変化を作る

mcroDly_FlagIn_AMP_rAmpKalmancontrol20240217.slx



動画による説明： オリジナル
妨害信号

振幅変化させています

レプリカ妨害信号
カルマンフィルタで
振幅追尾させています

カルマンフィルタ
の出力

ドップラー
周波数

IQ相

In-Phase 
出力

オリジナルとレプリカ
の妨害信号を
合成した出力

上記のグラフの
絶対値



振幅の変化にカルマンフィルタで追従
カルマンフィルタでの追従を試行

振幅がサイン
で変化する
ジャミング

レプリカの振幅が
追従しようとして
変化している様子

がわかる
JAMの合成結果↑
合成の絶対値↓

7.5秒付近で復調出力を確認

振幅変化のない
オリジナルの
ジャミング

振幅変化のない
レプリカ
ジャミング
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まとめ
【アンテナレベルでの低減策】

低仰角で到来する妨害電波を抑制かつ

高仰角の衛星信号をより強く受信できるビーム幅の狭い指向性アンテナを試作

課題 ：試作ヘリカルアンテナの受信感度の向上

：海上設置のための強度の確保と装備方法の検討が必要

【信号処理レベルでの低減策】

相殺するために遅延量と振幅を制御するための手法を試行

振幅と遅延を一致させることで、GNSS信号の妨害を低減できる可能性を実証

課題 ：実空間での評価・試行実験が必要

：カルマンフィルタ以外の制御方法（PID制御等）の検討が必要



遅延ループのコード
カルマンフィルタのコード
パラメータは手動入力しています



改良版
外部でのQ・R設定と
ローパスフィルタの追加
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